
运维安全网关是山石网科推出的中高端国产化运维安全产品，以国产硬件、操作系统作为支撑，实现对主机设备、网络设

备、数据库、安全设备等资源的统一运维管理和安全审计，通过集中化运维管控、运维过程实时监管、运维访问合规控制、运

维结果图形化审计等功能，构建一套事前预防、事中控制、事后审计完善的安全管理体系。

需求分析：

 授权混乱，第三方运维、帐号共享。

 密码策略实施成本高，难以监管。

 日志分散不完整，无法有效审计。

 等级保护、国产化软硬件要求。

方案价值：

 集中账号管理、降低管理费用。

 集中身份认证和访问控制，提高访问安全性。

 集中授权管理、减轻管理压力、操作流程化。

 运维内容审计，满足等保安全规范要求。

技术优势

灵活的运维方式：

支持调用本地运维工具或者 H5 运维方式，实现对

目标资产的灵活运维。

深入的解析能力：

支持解析明文操作、识别 SSH 加密操作内容；

支持 RDP 远程访问操作时，记录其键盘输入，记

录剪切板及鼠标位置等审计视频，便于后期快速查

询审计。

完善的高可用性：

采用旁路部署，支持双机部署方式；

支持 IPv4 和 IPv6 双栈网络环境；

资源账号改密：

支持网络中 IP、端口的扫描，并纳管；

支持 linux、unix 中账号扫描，并纳管；

支持对服务器、网络设备的资产账号的自动改密。

全面的风险的管理：

事前，访问来源及身份的严格验证;

事中，精确命令判别，黑白名单机制，实时跟踪用户

操作行为；

事后，实时命令审计和用户操作内容实时回放，提供

完善的操作报表和事件分析报告。

全面的安全审计记录：

符合国家等级保护三级以上对记录并保存各种访问日

志的审计要求。

便捷管理：

支持堡垒机页面中英文版本切换。

支持基于 AI 的交互式对话功能；

山石网科运维安全网关

（国产化）型号
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股票代码：688030

文档编号：SG-6000-OSG3200-GC

版本 V5.5-R2-GC-LS

型号 OSG3000-GC

产品图片

国产化信息
CPU 海光3330E

操作系统 UOS Server 20 1060a

业务接口
千兆电口 8千电+4千光

接口扩展槽位数 2个

存储

内存 32G

内置系统盘 256G

扩展硬盘 1个扩展槽，可扩4T\8T\16T HDD

电源 双电（不冗余）

性能指标

最大字符并发连接数 300

最大图形并发连接数 200

License规

格
可管理主机数量

默认50

(最大扩展到1000)

硬件规格参数

官方微信 官方微博中国·销售与服务热线： 400-828-6655

http://www.hillstonenet.com.cn

